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Overgripande skerhetsgranskning av kommunens sékerhet avseende externt och internt dataintréng

1. Sammanfattning

P& uppdrag av de fortroendevalda revisorerna i Lessebo kommun har PwC granskat
stkerheten avseende externt och internt dataintring, frimst i form av interna riktlinjer
och styrdokument. Revisionsfragan fér granskningen ér:

Finns det en tydlig forstdelse i kommunen for vilka de prioriterade hoten mot kommu-
nens IT-miljo ¢r och dr kommunens interna ramverk for IT-sdkerhet dndamdlsenligt i
forhdllande till de prioriterade hoten?

Efter genomford granskning ér vir bedémning att det finns utrymme fér forbéattring inom
omradet f6r IT- och informationssikerhet, VAr bedémning grundar sig pa de brister vi
noterat i kontrollmiljon utifrén definierade revisionsmoment (listas i avsnitt 2.4).

Vart svar pa revisionsfrigan ir att kommunstyrelsens styrningsmodell f6r IT- och
informationssikerhet for att 16pande identifiera prioriterade hot delvis ar #indamélsenlig i
forhéllande till de prioriterade hoten.

Var bedémning grundar sig framforallt pa att;

o Det saknas en formell process for att 16pande analysera risker och hot mot verk-
samheten. Iakttagelsen medfor att kontroller och arbetsinsatser inom omradet for
IT- och informationssikerhet inte nddvindigtvis har utgdngspunkt i relevanta hot.

¢ Det saknas en formell process dir representanter frdn IT och verksamheterna
regelbundet triiffas for att diskutera intréffade incidenter, identifierade risker och
hot utifrin ett verksamhetsperspektiv samt vidtagna och planerade dtgérder
utifran ett IT-perspektiv.

¢ Det saknas en formell och dokumenterad avbrottsplan som beskriver tillviga-
gingssittet for att aterstilla IT-miljon efter en allvarlig sékerhetsincident eller av-
brott. Iakttagelsen medfér att en incident kan fa stérre konsekvenser for verksam-
heten 4n nédvéndigt,

Vi har dock noterat att det finns informella processer for att 16pande identifiera och han-
tera hot kopplade till IT-och informationssikerhet och att det bedrivs ett aktivt forbétt-
ringsarbete inom omrédet, vilket vi ser som positivt. Vidare har vi granskat den fysiska
siakerheten utan visentliga iakttagelser. En analys av tekniskt skydd i kommunens nétverk
har #ven genomforts utan visentliga iakttagelser. Detta tyder pé att det trots papekade
férbattringsmdojligheter finns en god forstielse for IT- och informationssékerhet inom
kommunen.

Denna granskning avgriinsas till Lessebo kommun och inkluderar ej processer och rutiner
hos IT-leverantdrer till kommunen. Vi har dock noterat att det hos kommunens IT-
leverantdrer forekommer formella processer for IT~ och informationssékerhetsarbete.
Granskningen innefattar omrédet for kravstéllning och uppféljning mellan Lessebo kom-
mun och deras IT-leverantorer.
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Overgripande stkerhetsgranskning av kommunens sékerhet avseende externt och infernt dataintrang

2, Inledning
2,1.  Bakgrund

Hanteringen av risker inom omradet for IT-och informationssikerhet far allt stOrre
betydelse da verksamheter blir allt mer beroende av stdd frén IT-system.

En effektiv riskhantering bygger pa ett helhetstink, Kvaliteten, stikerheten och
effektiviteten i organisationens interna processer 6kar och organisationen skyddas mot till
exempel obehoriga dataintring samtidigt som beredskapsmedvetandet stirks inom
organisationen.

Bakgrunden till granskningen &r revisorernas riskanalys,

2,2, Syfte och Revisionsfraga
Granskningen ska ge svar pa foljande revisionsfréga;

Finns det en tydlig forstdelse i kommunen for vilka de prioriterade hoten mot
kommunens IT-milj6 dr och dr kommunens interna ramverk for IT-scikerhet
dndamdlsenligt i forhdllande till de prioriterade hoten?

2.3. Revisionskriterier

 Finns prioriterade hot mot kommunens IT sikerhet dokumenterade och uppdate-
ras dokumentationen 16pande?

o Ar kommunens policys/riktlinjer for IT sikerhet indamals-enligt formulerade i
forhallande till de prioriterade hoten?

2.4. Revisionsmoment
Granskningen har inriktas mot foljande moment:

« Finns det en tydlig strategi for IT-sékerhet och 4r den kommunicerad till kommu-
nens ledning och invinare?

¢ Hur ser organisationen och ansvarsférdelning ut i frigor rérande IT-s#kerhet?

¢ Har kommunen ett indamaélsenligt arbetss#tt for att hantera risker relaterade till
prioriterade hot inom omrade for I'T-sékerhet?

¢ Finns det en process for incidenthantering, hur uppdateras tekniska férsvarsmek-
anismer och processer utifran lirdom av intriffade stikerhets incidenter?

« Finns det en tydlig plan f6r att uppritthélla och aterstiilla verksamhetskritiska
funktioner vid tillflle for en sdkerhetsincident?

2.5. Avgrdnsning
Granskningen avgransas till kommunstyrelsen och samtliga ndmnder,
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Overgripande sikerhetsgranskning av kommunens sékerhet avseende extemnt och Internt datalntrang

2.6, Metod

Inom ramen for granskningen har intervjuer genomférts med utvalda personer pa Les-
sebo kommun, analys av dokumentation 1 form av styrande dokument, processbheskriv-
ningar och arbetsrutiner samt genomfort analys av tekniskt skydd i ndtverk och fysisk
granskning av serverhallar, Revisionsrapporten har sakgranskats av berérda tjinstemén.

Intervjuer har genomf6rts med f6ljande personer:

e Ekonomi- och IT-chef

¢ IT-samordnare pa IT-enheten

s Utvecklingsstrateg, dven ansvarig for informationssikerhetsarbetet (5% av tjins-
ten)

November 2016 4
Lessebo kommun
PwC




Gvergripande sékerhetsgranskning av kommunens sékerhet avseende externt och internt dalaintrang

3.

3.1.

3.1.1.

3.1.2.

Iakttagelser, bedomningar och
rekommendationer

Styrning av IT- och informationssdkerhet

Iakttagelser

Riskanalys: Nigon formell och dokumenterad riskanalys har inte genomforts for
IT- och informationssikerhet pd en kommungvergripande niva, med syfte att styra
processer och insatser inom omrédet, Vi har dock noterat att en generell riskanalys
har genomf6rts p& en kommundvergripande niv4, vilken till viss del berér risker
kopplat till tillginglighet for verksamhetskritiska system, Det saknas vidare en
tydlig och dokumenterad koppling mellan resultatet av den genomforda analysen
och styrningen av IT- och informationssékerhetsomradet, med avsikt att etablera
kontroller och insatser utefter identifierade risker och hot.

Styrning av IT- och informationssiikerhetsarbetet: Policys for IT- och
informationssidkerhetsomradet finns dokumenterade, Det saknas dock en
dokumenterad beskrivning 6ver organisation, roller, ansvarsférdelning och
rapporteringsvigar, inklusive kommunikationsplan f6r IT- och
informationssidkerhetsomrédet, Vidare har vi noterat att det saknas en formell
process for fordndringshantering samt att processen for
behorighetsadministration ej omfattar periodisk genomgéng av tilldelade
behorigheter. Det finns heller ingen process for att regelbundet revidera styrande
dokument.

Bedomning och rekommendationer

Bristande processer och formella rutiner for att identifiera och hantera risker, styra IT-
och informationssikerhetsarbetet och f6lja upp sikerhet hos tredjepartsleverant6rer dkar
risken for driftsstérningar och olika typer av sakerhetsincidenter, vilket kan leda till dels
bristande tillginglighet till verksamhetskritiska system och applikationer och dels till for-
lust av kénslig information.

Vi rekommenderar Lessebo kommun att Gverviga foljande atgarder;

1)

Etablera en process dir externa och interna hot mot verksamheten arligen
utvirderas, UtgAngspunkt kan vara nuvarande process for kommundévergripande
generella riskanalys. Vidare bor en prioritering genomforas av de identifierade
hoten kopplat till risk, utifrdn sannolikhet och péverkan pé verksamheten i
héndelse av en incident. Varje identifierad risk ska analyseras utifran vilken
teknisk plattform (nétverk/server/databas/applikation/fast data) som kan komma
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Overgripande stkerhetsgranskning av kommunens sékerhet avseende externt och Internt datalntrang

3)

4)

att paverkas vid en incident. Klassificeringen ligger sedan till grund for tekniska
kontroller for respektive omrade,

Dokumentera processen avseende férandringshantering, Forstérk nuvarande
dokumentation for processen avseende behdrighetsadministration och inkludera
dven periodisk genomgang av tilldelade behorigheter.

Implementera en process for att regelbundet revidera styrande dokument inom
IT- och informationssakerhetsomrédet,

Styrning och uppféljning av IT- och informationssékerhetsomradet bor

. genomgiende formaliseras. Forslagsvis genom att etablera en process dér

3.2.

3.2.1

3.2.2.

representanter fran IT och verksamheterna regelbundet tréffas for att diskutera
intriffade incidenter, identifierade risker och hot utifrén ett
verksamhetsperspektiv samt vidtagna och planerade atgarder utifran ett IT-
perspektiv.

Processer for IT- och informationssikerhet

Iakttagelser

Behorigheter i nitverk: Processen for tilligg, fordndring och borttag av
behorigheter p nitverksnivi utfors av IT-avdelningen efter forfragan fran den
anstilldes chef, Vidare noterar vi att det inte sker ngon periodisk genomgéng av
tilldelade behorigheter i nitverket, vilket innebér en ékad risk att kritiska
behorigheter kan ligga kvar pé en anstilld som fatt en ny befatining eller avslutat
sin anst#llning, Det pigér dock ett arbete med att automatisera processen for
behorighetsadministration, En fordefinierad rolluppsittning i Microsoft Forefront
Identity Manager (FIM) kommer anvéndas for att koppla ihop Windows Active
Directory och lénesystemet, vilket innebér att risken for avsaknad av en periodisk
genomgéng av behorigheter minskar,

Behorigheter i applikationer; Processen for tilldgg, forindring och borttag av
behorigheter pé applikationsniva administreras av respektive férvaltning. Det
finns inga styrande dokument pa kommundvergripande nivé som reglerar denna
process.

Avbrottshantering: Det saknas en definierad process och plan f6r hur IT-miljén
ska aterstillas vid hiindelse av en sikerhetsincident. Vid en allvarligare incident
finns det méjlighet att &terstélla IT-miljén pa en reservsite, rutinen ar dock inte
dokumenterad. v I

Bedomning och rekommendationer

Avsaknad av periodisk uppfoljning av behorigheter, medfdr en risk att tilldelade
behérigheter ej 4r i linje med anvindares faktiska roll i verksamheten och att tidigare
anstillda har kvar sina behorigheter bade i nétverket och pé applikationsniva, Detta kan i
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Overgripande sékerhetsgranskning av kommunens sdkerhet avseende externt och Intemt dataintréng

sin tur leda till otillborlig dtkomst till kinslig information och kritiska aktiviteter i system
och applikationer.

Slutligen foreligger risk for driftsstorningar i IT-miljon i hdndelse av en sékerhetsincident,
genom avsaknad av avbrottsplaner.

Vi rekommenderar Lessebo kommun att éverviga foljande &tgérder;

1) Formalisera och dokumentera processen for administration av behérigheter i sy-
stem och applikationer pa forvaltningsniva,

2) Implementera en rutin for periodisk genomgéng av tilldelade behérigheter i sy-
stem och applikationer for att sikerstélla att aktuella behorigheter stammer 6ver-
ens med den anstilldes roll i organisationen, Genomgéngen ska dokumenteras for
att sdkerstélla sparbarhet i processen.

3) Ta fram en avbrottsplan for verksamhetskritisk IT-miljo. Planen ska regelbundet
testas och &tminstone arligen utvirderas. Planen bor &tf6ljas av dokumenterade
rutiner for att &terskapa servrar och filer utifrdn backup i hindelse av en incident.

3.3. Uppfolining av IT- och informationssdikerhet

3.3.1. Iakttagelser

Uppfoljning av incidenter: Rutinen &r att incidenter ska rapporteras in till IT-forsta
linjens support, Vixjo kommuns helpdesk, dér drenden registreras och f6ljs upp i ett
rendehanteringssystem, vilket medfor full sparbarhet i processen. Arenden som ej kan
losas av forsta linjen eskaleras till andra linjens support i Lessebo, som éven den arbetar i

samma drendehanteringssystem.

Det saknas dock en dokumenterad process f6r uppf6ljning av drenden med avsikt att
identifiera monster, forebygga problem och uppdatera tekniskt skydd for drenden i andra
linjens support. Vidare saknas det en formell process f6r &terkoppling och uppfoljning av
incidenter frdn forsta linjens support till andra linjens support i Lessebo, En formell
process for incidenthantering 4r dven en viktig forutsattning for att verksamheten
kontinuerligt ska léra sig av tidigare erfarenheter och stindigt arbeta med att forbattra sin
férméga 1 att hantera hot relaterade till IT- och informationssékerhet,

3.3.2.  Bedomning och rekommendationer

De i huvudsak informella, men till viss del &ven formaliserade, processer som finns for
hantering och uppf6ljning av intréffade incidenter bedéms till stora delar fungera énda-
malsenligt, sett utifrén organisationens storlek. Dock kan avsaknad av en formell process
medfora att likartade incidenter inte identifieras och hanteras i tid, vilket kan leda till
oonskade avbrott i system och applikationer,

Vi rekommenderar Lessebo kommun att 6verviga foljande atgarder;
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Overgripands sékerhetsgranskning av kommunens sékerhet avseende externt och Internt dataintrang

1) Implementera, med utgngspunkt i nuvarande informella process, en formell

process for att 16pande utvérdera intréiffade sdkerhetsincidenter med avsikt att dra
lardom frén dessa och uppdatera tekniska forsvarsmekanismer. Den formella
processen bor inkludera dokumentationskrav av méten och utvérderingar samt
atgérder som har vidtagits.
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Overgripande sékerhetsgranskning av kommunens sékerhet avseende externt ach Internt dataintréng

4. Revisionell bedomning

Revisionsfragan for granskningen dr:

Finns det en tydlig forstdelse i kommunen for vilka de prioriterade hoten mot kommu-
nens IT-milj6é dr och dr kommunens interna ramverk for IT-sikerhet dndamdlsenligt i
Jforhdllande till de prioriterade hoten?

Vért svar pé revisionsfrigan dr att kommunstyrelsens styrningsmodell for IT- och
~ informationssékerhet for att 16pande identifiera prioriterade hot delvis 4r &ndamalsenlig i
férhallande till de prioriterade hoten.

Efter genomford granskning ér var bedomning att det finns utrymme for forbattring, For
redogorelse ay var detaljerade bedomning av uppfyllnadsgrad for kontroller inom
respektive revisionsmoment, se Appendix 1.

/M

Uppdragsledare Projektledare
Caroline Llljebjorn Henrik Friang
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Overgripande sékerhelsgranskning av kammunens stkerhet avseende externt ach Infernt dalaintréng

4.  Revisionell bedomning
Revisionsfirdgan for granslkningen ér:

Finns det en tydlig forstéelse 1 kommunen for vilka de prioriterade hoten mot kommu-
nens IT-miljé dr och dr kommunens interna ramverk for IT-sciker het dndamdlsenligt i

forhdllande till de prioriterade hoten?

Vart svar pa revisionsfrigan &r att kommunstyrelsens styrningsmodell for IT- och
informationssikerhet for att 16pande identifiera prioriterade hot delvis &r indaméalsenlig i

forhéllande till de prioviterade hoten,

Efter genomférd granskning dr vAr beddmning att det finns utrymme f6r forbdttring, For
redogorelse av var detaljerade bedémning av uppfyllnadsgrad fér kontroller tnom
respektive revisionstnoment, se Appendix 1.

Wﬁ

. Uppdragsledare rOJektledare
Caroline Liljebjérn Henril Friang
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Overgripande sékerhetsgranskning av kommunens sékerhet avseende externt och Intemt dataintrang

Appendix 1: Bedomning av uppfyllnads-

grad

Nedan f6ljer en sammanstillning éver PwC’s bedémning av uppfyllnadsgrad for

kontroller inom respektive revisionsmoment;

Revisionsmoment

Lessebo kommun

Moment 1

Finns det en tydlig strategi for IT-scikerhet och &r
den kommunicerad till kommunens ledning och
tnvénare?

Delvis uppfyllt

Moment 2

Hur ser organisationen och ansvarsfordelning ut i
Jrdgor rérande IT-stikerhet?

Delvis uppfyllt

Moment 3

Har kommunen ett éindamélsenligt arbetssdtt for
att hantera risker relaterade till prioriterade hot
tnom omrdde for IT-scikerhet?

Delvis uppfyllt

Moment 4

Finns det en process for incidenthantering, hur
uppdateras tekniska forsvarsmekanismer och
processer utifrdn ldrdom av intrédffade
sdkerhetsincidenter?

Delvis uppfyllt

Moment 5

Finns det en tydlig plan f6r att upprdtihdlla och
aterstéilla verksamhetskritiska funktioner vid
tillfille for en siikerhetsincident?

Ej uppfyllt
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