LESSEBO KOMMUN 2019-06-13

Kommunens revisorer
Till
Kommunstyrelsen
Kommunfullméktige for kdinnedom

Forstudie av kommunens organisation och ansvarsfordelning i arbetet med
informationssikerhet

Revisorerna i Lessebo Kommun har givit EY i1 uppdrag att genomfora en forstudie med syfte att pa en
overgripande niva kartligga kommunens rutiner och arbete med informationssékerhet.

Forstudien visar pa att det har inletts ett arbete med att forbéttra och tydliggéra styrningen av
informationssékerhetsarbetet, exempelvis i form av att avtalet mellan Lessebo kommun och Vixjo
kommun har reviderats och ddrmed tydliggjort ansvarsfordelningen och kostnadsmodeller.

Det finns ett antal styrdokument avseende informationssikerhetsarbetet. Dessa dr dock antagna 2008
respektive 2009 och dverensstimmer inte pa flera punkter med nuvarande arbetssétt. Som exempel ges
att det inte finns nagra utsedda systemégare, att det saknas klassificering av IT-systemen samt att det
inte genomfOrs riskanalyser for samtliga system. Det finns ambitioner att revidera samtliga
styrdokument.

IT-enheten i Lessebo kommun dr bemannad kontorstid. Respektive forvaltning ansvarar for att ha en
rutin for hur verksamheten ska hantera eventuella storningar som kan uppsté i verksamhetssystemen,
om verksamhet bedrivs utanfor kontorstid. I forstudien poéngteras sérskilt att det &r allvarligt for de
systemen som har berérts i1 forstudien, inte finns nagra separata supportavtal for att hantera
driftstorningar utanfor kontorstid.

Mot bakgrund av forstudiens resultat gors bedomningen att det dr av vikt att det avsitts tillrackliga
resurser for att i ett forsta lage revidera styrdokumenten och dérefter sékerstilla att de implementeras i
verksamheterna. I detta ingar att upprétta rutiner for hur de stérningar som intriffar utanfér kontorstid
ska hanteras.

Revisorerna Onskar svar senast den 3 september 2019 pa i forsta hand nedanstaende fragor men ockséa
1 Ovrigt de papekande som finns i forstudien.

e Kommunstyrelsens tidsplan for uppdatering och implementering av styrdokumenten.
e Hur sékerstidller Kommunstyrelsen It-verksamheten utanfor “kontorstid”?
e Hur genomfors och vad ér inriktningen pé riskanalyserna inom prioriterade It-omréaden?

For kommunens revisorer

Orjan Davoust Per-Anders Johansson
Ordforande Vice ordforande
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Inledning

Kommunerna blir alltmer beroende av sina system for
informationshantering och drift. Ny teknik innebar nya majligheter men
medfor aven nya risker.

Att kartlagga kommunens rutiner och processer for en andamalsenlig
informationssakerhet ur ett dvergripande perspektiv.
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Styrdokument

Informationssakerhetspolicy. Antagen av kommunfullméaktige
2008-04-21

Policyn syftar till att redovisa ledningens viljeriktning och mal
for informationssakerhetsarbetet.

Policyn innehaller information om fdoljande:

Enligt policyn ska

informationssaker
Mal for " hetsinstruktion for
. g Allmant om . -
forvaltning
arbetet sakerhet respektive for
anvandare samt en

instruktion for
kontinuitet och

drift.
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Styrdokument

Informationssakerhetsinstruktion-anvandare. Antagen av
kommunstyrelsen 2009-02-10 1.
Instruktionen syftar till att hjalpa medarbetare att leva upp till
gallande sakerhetskrav samt upplysa om deras ansvar.
Dokumentet innehaller exempelvis information om foljande

omraden:

Samtliga
medarbetare ska
skriva under en

Virus

___Mw__ﬁﬂwﬂm (Skaelig I bilaga dar de
kod
bekraftar att de har
taqgit del av

informationen
samt forbinder sig

att folja
instruktionen.

Sakerhets
kopiering
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Styrdokument

Informationssakerhetsinstruktion-forvaltning. Antagen av
kommunstyrelsen 2009-05-05.

Instruktionen syftar till att utgora ett stod for systemagare,
systemansvariga, IT-chef, informationssakerhetsansvarig
och systemtekniker inom kommunen. Dokumentet innehaller
exempelvis information om féljande omraden:

NN

_._mswwz:m _u<ﬂ_m___.a%o= Klassificering
. av
tillgangar SUACIET information

sakerhet

N

\<

Kontinuitets
planering

~_—
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Styrdokument

Enligt informations-
sakerhetspolicyn ska det
finnas en instruktion for
kontinuitet och drift som riktar
sig till IT-driftsansvariga.

Det finns ingen instruktion
for kontinuitet och drift.
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Organisation

Kommunen har en IT-enhet. Enheten
bestar av en IT-chef och tre IT-tekniker.
Tjanstepersonen som ar IT-chef ar aven
kanslichef.

Lessebo kommun har tecknat ett avtal med
Vaxjo kommun som innebar att Lessebo
koper tjansten "Datorarbetsplatsen”.

Samtliga arenden som anmals av
medarbetare i Lessebo kommun skickas till
Vaxjo kommuns Service desk. Vaxjo
kommun hanterar de arenden som
omfattas av avtalet och resterande
arenden skickas till Lessebo kommuns IT-
enhet.
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Organisation

Lessebo kommuns IT-enhets
ansvarsomraden:

Drift av merpaten av kommunens
system (ett fatal driftas av annan
aktor)

Utfora backuper

Elektronisk kommunikation som
exempelvis internet

InkOp av hardvara

Vaxjo kommun har bl.a. foljande
ansvarsomrade:

Service desk

Klienthantering (inkl. virusskydd)
E-post

Kontohantering

Licenser

Att hardvara konfigureras enligt
Vaxjo kommuns standard
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Ansvarsfordelning

Vid intervju uttrycks att det pagar ett arbete med att tydliggora avtalet
mellan Lessebo kommun och Vaxjo kommun.

Revideringen av avtalet syftar till att fortydliga forutsattningarna for
samarbete framover samt faststalla kostnadsmodellen.

Vid intervju uppges att revideringen av avtalet ar i slutskedet.
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Revidering av styrdokument

Vid intervju uppges att det ska paborjas ett arbete med att revidera
styrdokumenten, da dessa ar antagna 2008 respektive 2009.

| det kommande arbetet med att revidera styrdokumenten ska
hansyn tas till motsvarande dokument i Vaxjo kommun for att pa sa
satt skapa en tydligare och mer enhetlig struktur.
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Ansvarsfordelning

Vid intervju uttrycks en ambition om
att uppratta avtal mellan kommunens
IT-enhet och samtliga namnder och
bolag.

Avtalet ska tydliggora vilka
tianster som IT-enheten erbjuder
samt till vilket pris.

| dagslaget finns det inget
dokument som tydligt faststaller
detta.

| informationssakerhetsinstruktion-
forvaltning framgar att IT-chefen ska
uppratta driftsavtal med respektive
systemagare.
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Systemagare

En systemagare kan definieras som en person
som har det overordnade ansvaret for
administration och drift av ett eller flera system.

| kommunens forteckning over
verksamhetssystem har respektive system en
systemansvarig/kontakt. Benamningen
systemagare aterfinns inte.

| kommunens informationssakerhetspolicy
framgar att systemansvarig ska utses av
systemagaren. Systemansvarig ska enligt
policyn ansvara for den dagliga anvandningen av
systemet.

Vid kontakt med systemansvariga for tva

verksamhetssystem uppges att det inte finns
nagon som ar uttalad systemagare.
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Systemforteckning

| informationssakerhetspolicyn framgar att
samtliga informationssystem ska vara identifierade
och fortecknade.

Vid intervju framkommer att det finns en lista
over system som anvands i kommunen. Det

uttrycks en osakerhet huruvida denna lista ar
komplett.

| listan framgar vilkken namnd som anvander
respektive system, vem som ar systemansvarig
samt kontaktuppgifter till systemansvarig.

Det framgar aven vad systemet anvands for,
exempelvis schemalaggning och
overvakningssystem.
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Riskanalyser

| policyn framgar att systemagarna ska genomfora risk- och
sarbarhetsanalyser for prioriterade IT-system.

Vid intervju med en av kommunens systemansvariga
framkommer att det varierar i vilken utstrackning som
riskanalyser har genomforts. For 2018 finns det
fardigstallda riskanalyser for tre av de fem systemen
som den systemansvariga ansvarar for.

Den nuvarande systemansvariga fick vid
tiltradandet ingen information om hur resultatet av
riskanalyserna ska tillampas.

Riskanalyserna innehaller information om: risk,
skadeverkan, sannolikhet, konsekvens, riskvardet
och forslag pa atgarder/kommentar.

Vid intervju med systemansvarig for ytterligare ett av
kommunens system framkommer att det genomfordes
en riskanalys for ett par ar sedan.
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Kontinuitetsplan

| informationssakerhetsinstruktion forvaltning kan
utlasas att respektive systemagare ska besluta om
den langsta tiden som IT-systemet bedoms kunna
vara ur funktion innan verksamheten aventyras.

Det finns ingen langsta acceptabla tid som
informationssystemen bedoms kunna vara ur
funktion innan verksamheten aventyras.

| informationssakerhetsinstruktionen for
forvaltningen framgar att det for prioriterade IT-
system ska finnas en kontinuitetsplan. Det framgar
aven att systemagaren ska identifiera IT-utrustning
som kraver avbrottsfri elkraft.

Vid intervju med IT-chef och tva
systemansvariga uppges att de inte kanner till
nagra kontinuitetsplaner.
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Skapa anvandare

Respektive verksamhet ansvarar for att
lagga upp anvandare inom de olika
verksamhetssystemen.

Vid intervju med en av kommunens
systemansvariga framkommer att
systemansvarig skapar nya anvandare
genom att den aktuella medarbetarens
narmsta chef meddelar vilken behorighet
som ska laggas upp.
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Galiring av behorighet

IT-enheten ansvarar inte for att kontrollera
vilka medarbetare som har behorighet till
verksamhetssystemen.

Det aligger respektive verksamhet att
kontrollera att inga obehoriga har tillgang till
systemen.

Vid intervju med en systemansvarig
framkommer att det har paborjats ett
arbete med att kontrollera vilka som har
behorighet till systemet. Systemansvarig
har mailat samtliga chefer for att be dem
kontrollera om det finns medarbetare
som inte ska ha behorighet till systemet.
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Support vid driftsstopp

IT-enheten i Lessebo kommun ar bemannad
kontorstid.

Respektive forvaltning ansvarar for att ha en rutin for
hur verksamheten ska hantera eventuella storningar
som kan uppsta i exempelvis verksamhetssystem,
om verksamhet bedrivs utanfor kontorstid.

Vid intervju med en systemansvarig for ett av
kommunens system uppges att det for det
aktuella systemet inte finns nagot separat
supportavtal som tacker upp for den tid som IT-
enheten inte ar bemannad.
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Bedomning

Kommunen har inlett ett arbete for att forbattra
och tydliggora styrningen.

Det finns ett antal styrdokument. Dessa ar dock
antagna 2008 respektive 2009 och efterlevs inte
fullt ut.

Vi ser sarskilt allvarligt pa att det, for de
systemen som har berorts i forstudien, inte finns
nagra separata supportavtal for att hantera
driftstorningar utanfor kontorstid.

Mot bakgrund av forstudiens resultat gor vi
bedomningen att det ar av vikt att det avsatts
tillrackliga resurser for att i ett forsta lage
revidera styrdokumenten och darefter sakerstalla
att de implementeras i verksamheterna.
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Slutsats

» Utifran de brister och utvecklingsomraden som
har identifierats i forstudien ser vi ett behov av
att genomfora en uppfdljande granskning av IT-
och informationssakerheten. Granskningen bor
dock invanta det kommande forbattringsarbetet.
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