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1 Missiv angidende granskning av behérighetsfordelning i kéinsliga system och interna
kontroller:
LESSEBO KOMMUN 2021-11-19
Kommunens revisorer
Till
Kommunstyrelsen, Barn- och
utbildningsndmnden samt Socialnimnden {or
svar
Kommunfullmiktige och gemensamma
ndmnden for I6nesamverkan for kinnedom
Granskning av behorighetsfordelning i kinsliga system och interna kontroller
EY har fatt i uppdrag av de fortroendevalda revisorerna i Lessebo kommun att genomfora en
granskning med syfte att bedoma om barn- och utbildningsndmnden, socialnimnden och
kommunstyrelsens arbete med behorigheter, dtkomster och loggkontroller i verksamhetssystemen
hanteras pa ett andamalsenligt sitt och med tillrdcklig intern kontroll. Granskningen syftar dven till
att folja upp om den gemensamma ndmnden for [onesamverkan har vidtagit atgérder for att stirka
kontroller, utifran rekommendationen i 2019 ars granskning.
Vér bedomning &r att det pd overgripande niva finns ett behov av att arbeta vidare med
informationssdkerhetspolicyn och hur dess intentioner ska oversittas i grundlaggande krav rérande
behorigheter, gallring och loggkontroller. Vidare bor ansvarsfordelningen mellan centrala IT och
forvaltningarna som har ansvar for verksamhetssystemen tydliggoras.
Granskningen visar att socialndmnden har riktlinjer géllande roller, ansvar och till viss del
behorigheter och loggkontroller. Dessa efterlevs dock i flera delar inte alls och skulle behdva
uppdateras.
Avseende utbildningsndmnden beddmer vi att det finns ett behov av att uppritta overgripande
systemdokumentation samt upprétta riktlinjer och rutiner for savél behorighetstilldelning som
loggkontroller. Det &r positivt att man inom nimnden genomfor systemspecifik anvéndarutbildning
med alla nya anvéindare.
Utifrdn granskningsresultatet rekommenderar vi kommunstyrelsen att:

0 Uppdra at kommunledningsforvaltningen att utifran informationssidkerhetspolicyn ta fram
instruktioner for systemdgarna, IT-driften och anvindarna av systemen. Vidare bor
kommunledningsforvaltningen tydliggdra ansvaret mellan centrala IT och forvaltningarna
dér det tydliggors pa vilket sitt stod ska ges t.ex. i form av utbildningar eller
kommungemensamma rutiner.

0 TIegenskap av systemégare for Evolution uppdra 4t kommunledningsforvaltningen att
uppritta generell systemdokumentation samt generella riktlinjer och rutiner for
verksamhetssystemet.

Vi rekommenderar socialndmnden att:

0 Uppdra at socialforvaltningen att uppdatera sin systemdokumentation, riktlinjer och rutiner



for verksamhetssystemet Procapita. Vidare rekommenderas ndmnden ta del av de
granskningsprotokoll for loggkontroller som upprittas som en del av sin interna kontroll.

Vi rekommenderar barn- och utbildningsndmnden att:

0 Uppdra at forvaltningen att i samrad med kommunledningskontoret upprétta
systemdokumentation, riktlinjer och rutiner for behorigheter och loggning i sin hantering av
elevakter.

Revisorerna bedomer att det kravs att atgérder vidtas med anledning av rapportens iakttagelser och
avser att genomfora en uppfoljning lingre fram.

Kommunens revisorer 6verldmnar hirmed granskningsrapporten och dnskar svar pa rapportens
rekommendationer samt vilka atgdrder som planeras att vidtas. Svar onskas senast 2021-01-30.
For kommunens revisorer

Orjan Davoust Per-Anders Johansson

Ordforande Vice ordfiorande

2 Socialndmndens svar pa revisorernas missiv:

Lessebo kommuns revisorer har gett EY 1 uppdrag att genomfora en granskning med syfte att
bedoma om Socialndmndens arbete med behorigheter, dtkomster och loggkontroller i
verksamhetssystemen hanteras pa ett andamalsenligt sitt och med tillracklig intern kontroll.
Granskningen visar pd behov av uppdatering av riktlinjer samt brister 1 f6ljsamhet.
Socialforvaltningen kommer att uppdatera systemdokumentation, riktlinjer och rutiner for
verksamhetssystemet Procapita samt redovisa utforda loggkontroller om socialndmnden beslutar att
detta kontrollmoment ska ingé 1 intern kontroll 2022.

3 Barn- och utbildningsnimndens svar revisorernas missiv.

Néamnden beslutar att uppdra &t forvaltningen att i samrad med kommunledningskontoret uppritta
systemdokumentation, riktlinjer och rutiner f6r behdrigheter och loggning 1 sin hantering av
elevakter.

Arbete har paborjats med gemensamma behdrighetsrutiner for Evolution som ska kompletteras med
forvaltningsspecifika rutiner. Namndsekreterare pd Barn- och utbildningsforvaltningen kommer att
ansvara foOr att ta fram forvaltningsspecifika riktlinjer och rutiner for behorigheter och loggning
géllande hantering av forvaltningens elevakter. Malet dr att under forsta halvan av 2022 ta fram
dessa riktlinjer och rutiner samt implementera dem som en del av forvaltningens arshjul. Det hér for
att sdkerhetsstélla att rutinen ingar i ett levande dokument som &r en naturlig del av foérvaltningens
arbete. Systemdokumentation finns 1 den versionsbeskrivning som leverantoren tillhandahaller,
samt i det driftsavtal som tecknas med IT-avdelningen.

4 Kommunstyrelsens svar pa revisorernas missiv.

Revisorerna 1 Lessebo kommun har gett EY 1 uppdrag att genomf6ra en granskning med syfte att
bedéma om Barn- och utbildningsndmnden, Socialndmnden och Kommunstyrelsens arbete med
behorigheter, dtkomster och loggkontroller 1 verksamhetssystemen hanteras pa ett &ndamaélsenligt
satt och med tillracklig intern kontroll. Utifran granskningsresultatet rekommenderar revisorerna
Kommunstyrelsen att: 1) Uppdra 4t kommunledningsférvaltningen att utifran
informationssdkerhetspolicyn ta fram instruktioner for systemégarna, IT-driften och anvéndarna av
systemen. Vidare bor kommunledningsforvaltningen tydliggdra ansvaret mellan centrala IT och
forvaltningarna dér det tydliggors pa vilket sdtt stod ska ges t.ex. i form av utbildningar eller
kommungemensamma rutiner. 2) I egenskap av systemégare for Evolution uppdra at
kommunledningsforvaltningen att uppritta generell systemdokumentation samt generella riktlinjer
och rutiner for verksamhetssystemet.

5 Revisorernas stillningstagande: Revisorerna avslutar drendet.



6 Granskningsrapport behorighetsfordelning i kiinsliga system och interna kontroller.
Rapporten finns som fristdende dokument.
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1. Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna i Lessebo kommun granskat tva
verksamhetssystem hos socialndmnden och utbildningsnd@mnden samt kommunstyrelsens
samordnande roll i syfte att beddma om deras arbete med behérigheter, atkomster och
loggkontroller hanteras pa ett andamalsenligt satt och med tillracklig intern kontroll.

Var beddmning &r att det pa 6vergripande niva finns ett behov av att arbeta vidare med
informationssakerhetspolicyn och hur dess intentioner ska 6verséattas i grundlaggande krav
rérande behdrigheter, gallring och loggkontroller. Vidare bor ansvarsférdelningen mellan
centrala IT och férvaltningarna som har ansvar for verksamhetssystemen tydliggoras. Det
finns ett behov av att proaktivt samla och utbilda férvaltningarna kring gemensamma fragor
sasom generell informationssakerhet, behdrighetstilldelning, gallring och kontroller.

Granskningen visar att socialndmnden har riktlinjer gallande roller, ansvar och till viss del
behorigheter och loggkontroller. Dessa efterlevs dock i flera delar inte alls och skulle behdva
uppdateras. En skriftlig systemforvaltningsorganisation med roller och ansvar, en tydlig rutin
och dokumentation kring bestallning av behdrigheter och systemspecifik utbildning och
information om loggning skulle skapa en robustare och mindre personberoende
systemadministration med férbattrad kontrollmilj.

Avseende utbildningsnamnden beddmer vi att det finns ett behov av att uppratta
Overgripande systemdokumentation samt uppratta riktlinjer och rutiner for saval
behorighetstilldelning som loggkontroller. Det ar positivt att man inom ndmnden genomfor
systemspecifik anvandarutbildning med alla nya anvandare.

Gallande namnden for I1dnesamverkan ar tydligt att granskningen 2019 resulterat i
forbattringar i ndmnden. Behdrigheter &r en punkt i internkontrollplan, tydliga rutiner finns
avseende behorigheter och gallring. Tilldelning av behérighet sker numera kopplat till
organisationen genom skriftlig (digital) ansékan av behdrig chef.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Uppdra at kommunledningsférvaltningen att utifran informationssakerhetspolicyn ta
fram instruktioner fér systemagarna, IT-driften och anvandarna av systemen. Vidare
bdr kommunledningsférvaltningen tydliggéra ansvaret mellan centrala IT och
forvaltningarna dar det tydliggors pa vilket satt stéd ska ges t.ex. i form av
utbildningar eller kommungemensamma rutiner.

| egenskap av systemagare for Evolution uppdra at kommunledningsférvaltningen att
uppratta generell systemdokumentation samt generella riktlinjer och rutiner for
verksamhetssystemet.

Vi rekommenderar socialnamnden att:

Uppdra at socialférvaltningen att uppdatera sin systemdokumentation, riktlinjer och
rutiner fér verksamhetssystemet Procapita. Vidare rekommenderas namnden ta del
av de granskningsprotokoll for loggkontroller som upprattas som en del av sin interna
kontroll.

Vi rekommenderar barn- och utbildningsnamnden att:

Uppdra at forvaltningen att i samrad med kommunledningskontoret uppratta
systemdokumentation, riktlinjer och rutiner for behérigheter och loggning i sin
hantering av elevakter.
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2. Inledning

2.1. Bakgrund

Behorigheter till kommunens verksamhetssystem som innehaller kansliga persondata regleras
av olika lagar sdsom dataskyddsférordningen. Det ska finnas en rattslig grund fér de uppgifter
som kommunen registrerar om personer. Uppgifterna ska ocksa skyddas sa att ingen obehorig
kan fa del av uppgifterna.

Socialndmndens och utbildningsndmndens verksamheter har med aren blivit alltmer beroende
av IT-stdd, vilket innebadr nya former av hot och risker. Behorighetsstyrning och interna
kontroller ar en viktig del i arbetet for att skydda uppgifterna och moéta lagkrav. | detta ligger att
uppratta och uppratthalla rattigheter for anvandare i de IT-system som brukas, sa att
anvandarna enbart far och har atkomst till den information som behdvs i det dagliga arbetet.
En bristfallig styrning och kontroll inom omradet kan riskera att verksamheten inte bedrivs pa
ett andamalsenligt satt samt att kanslig information sprids till icke behdriga.

I 2019 ars granskning av loneprocessen konstaterades att det inte genomférdes nagra
kontroller kopplat till de aktiviteter/atgarder som utférs av personer med hoga behdrigheter i
I6nesystemet (systemférvaltarna) samt om behérigheter for anstallda i kommunen
Overensstamde med gallande organisationsstruktur. Den gemensamma namnden for
I6bnesamverkan rekommenderades darfor att genomféra systematiska och dokumenterade
kontroller av behdrigheter.

De fortroendevalda revisorerna har med utgangspunkt i ovanstaende beslutat genomféra en
granskning avseende hanteringen av behdérigheter i relation till kénslig persondata samt folja
upp om namnden for I6nesamverkan har vidtagit atgarder for att starka kontroller av
behorigheter.

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att beddma om barn- och utbildningsndmnden, socialnamnden
och kommunstyrelsens arbete med behorigheter, atkomster och loggkontroller i
verksamhetssystemen hanteras pa ett andamalsenligt satt och med tillracklig intern kontroll.
Granskningen syftar aven till att félja upp om den gemensamma namnden for Idnesamverkan
har vidtagit atgarder for att starka kontroller, utifrén rekommendationen i 2019 ars granskning.

| granskningen besvaras féljande revisionsfragor:
Ar ansvars- och arbetsférdelningen inom organisationen tillrackligt tydlig?
Ar uppféljning och utvardering inom omradet &ndamalsenlig?

Sker en tillracklig styrning av behdrigheter till kdnsliga verksamhetssystem?

Sakerstaller namnderna att tillracklig intern kontroll inom omradet har upprattats for att
hindra otillaten atkomst till och spridning av kanslig information?

Avseende den gemensamma namnden for Ionesamverkan besvaras féljande fraga:
Genomfér namnden systematiska och dokumenterade kontroller av behérigheter
sasom aktiviteter som utforts av personer med héga behdrigheter i I6nesystemet, att
registrerade behdrigheter for anstéllda 6verensstammer med gallande
organisationsstruktur och attestférteckning samt om behdrig chef har undertecknat
blanketten vid férandring av behorigheter?
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2.3. Genomforande

Granskningen omfattar tva verksamhetssystem inom socialndmndens och
utbildningsnamndens ansvarsomrade. Foljande verksamhetssystem omfattas av
granskningen:

Procapita/Lifecare inom individ- och familjeomsorgen
Evolution

Granskningen har skett genom dokumentstudier och intervjuer med ansvariga tjanstepersoner
(se bilaga 1). Verifiering av den interna kontrollen har skett genom loggkontroller i ett
verksamhetssystem inom utbildningsnamndens verksamhetsomrade och ett inom
socialnamndens verksamhetsomrade. Samtliga intervjuade har beretts tillfalle att sakgranska
rapporten. Sakgranskningen ar genomférd 11 oktober 2021 — 15 oktober 2021.

Kommunstyrelsen granskas utifran sitt lednings- och samordningsansvar.
2.4. Revisionskriterier

2.4.1. Kommunallagen (2017:725)

Kommunallagens 6 kapitel redogdr fér kommunstyrelsens och ndmndernas uppgifter. 1 §
faststaller att kommunstyrelsen ska leda och samordna kommunens angeldgenheter och ha
uppsikt 6ver évriga namnder.

Namnderna ska enligt 6 § inom sitt ansvarsomrade se till att verksamheten bedrivs i enlighet
med kommunfullmaktiges mal och riktlinjer. Dartill ska namnderna se till att den interna
kontrollen &r tillracklig.

2.4.2. Dataskyddsférordningen (GDPR)

Den 25 maj 2018 traddde dataskyddsférordningen (GDPR) i kraft och ersatte
personuppgiftslagen (PUL). Férordningen innebar starkta rattigheter och skydd for individen
vad galler information och samtycke samt ett 6kat ansvar for personuppgiftsansvariga. Ett satt
att sakerstalla att personuppgiftsbehandlingen ar i dverensstdmmelse med lagstiftningen kan
vara att anta uppférandekoder, interna riktlinjer och férfaranden.

2.4.3. Informationssékerhetspolicy

Kommunfullmaktige beslutade om policyn 2020-03-01. Policyn géller fér samtliga namnder och
kommunala bolag.

| policyn anges att informationssakerhet handlar om att upprétthalla rutiner och skydd av
information utifran féljande nivaer:

Tillganglighet

Riktighet

Konfidentialitet

Sparbarhet
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3. Granskningsresultat

3.1. Ansvarsfoérdelning och évergripande styrning

Enligt kommunens informationssakerhetspolicy ska varje verksamhet ansvara for sina
informationstillgangar och att det ar upp till férvaltningarna att bestdmma hur detta skall
goéras.

Av informationssékerhetspolicy tydliggors vilka roller som har ansvar for
verksamhetssystemens forvaltning:
Alla — féljer policy och instruktioner, delar kunskap, deltar i utbildning och rapporterar
incidenter
Chef — ser till att informationstiligangar statas, hanteras och avslutas korrekt
Beredskap- och sakerhetssamordnare — ansvarar for informationssakerhet och ger
stod
IT chef — ansvarar for operativ drift och ger stod till systemagare
Systemagare/forvaltningschef — ansvarar for informationstillgangar och utser
Systemansvarig — ansvarar for den dagliga anvandningen.

Inom kommunledningskontoret finns IT-chef och en IT-enhet med tre anstallda. IT-enhetens
primdra uppgift ar att sékra driften av kommunens olika verksamhetssystem. Ett arbete
pagar centralt med att géra en systeminventering, en klassificering av
informationstillgadngarna och skapa rutiner fér behorigheter, detta i syfte att ta fram
instruktioner for forvaltningar och bolag dar tydliggér ansvar och géllande riktlinjer.

Man arbetar ocksd med att teckna avtal mellan IT-enheten och férvaltningarna for att
klargbra sina respektive ansvarsomraden med t.ex. behérighetstilldelning. Grundlaggande
behdrighet ges idag av IT-enheten per automatik nar nya medarbetare laggs in i
personalsystemet. Active Directory (AD) som styr detta delas med flera kommuner och
kommunala bolag. Grundlaggande behdrighet ges vid tex. nyanstallning vilket ar en
forutsattning for att sedan kunna ges behdérighet till verksamhetssystem. Detta finns
dokumenterat i tjadnstebeskrivning — behérighet och konton.

| intervju framkommer att inga utbildningar planeras eller samordnas via centrala IT-enheten.
Enheten finns som stdd for driften av systemen till férvaltningarna och det ar upp till
verksamheterna att anmala behov av stdd.

3.1.1. Bedémning

Vi bedémer att informationssakerhetspolicyn i stort ger en tydlig bild av tankt
ansvarsfordelning och att policyn uttrycker VAD som ska goras.

Vi ser daremot ett behov av att arbeta vidare med policyn och skapandet av instruktioner for
saval forvaltningarna (systemagarna), IT-driften och anvandare for HUR detta ska ske.

Ansvarsférdelningen mellan centrala IT och férvaltningarna kan med fordel klargéras.

IT-enheten kan ocksa ta ett stérre ansvar i att proaktivt samla och utbilda férvaltningarna
kring gemensamma fragor sasom generell informationssakerhet, behérighetstilldelning,
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gallring och kontroller. Detta for att sékerstalla en tillracklig informationssékerhet enligt
beslutad policy.

3.2. Procapital/Lifecare

Procapita/Lifecare ar individ och familjeomsorgens verksamhetssystem (IFO). Systemet
anvands i huvudsak av handlaggare och ekonomiadministratorer pa IFO.

Pa forvaltningen finns tva systemansvariga, en inom IFO och en inom omsorgen. Dessa
tillsammans med en verksamhetsutvecklare som sitter centralt pa socialférvaltningen har full
behorighet i verksamhetssystemet.

Darutover finns inom IFO ett 30-tal anvandare daribland ett antal externa anvandare fran
familjeratten i Vaxj6. Dessa anvandare har handlaggarroller i systemet dar behdrigheterna ar
anpassade efter arbetsuppgifterna. Mallar finns fér de olika handlaggarrollerna och de
behorigheter de ska tilldelas. Systemansvarig kan I&gga till nya roller och lagga till eller ta
bort specifika behdrigheter.

3.2.1. Behdrigheter

Tillgang till och behérighet i systemet ges till nyanstallda av systemansvarig efter muntlig
bestallning normalt sett via telefon fran anstallande chef. Det samma galler fér familjeratten i
Vaxjo. Ingen dokumentation sker vid tilldelning. Skulle systemansvarig vara franvarande
ersatts denne av motsvarande funktion inom omsorgen.

Vid férandringar av arbetsuppgifter for en anstalld eller att denne slutar ska anmalan ske av
ansvarig chef. Den intervjuade uppger dock att detta ofta brister.

| dokumentet, rutin for loggkontroll f6r informationshantering och dokumentation i akter pa
individ och familieomsorgen upprattad 15 nov 2015 framgar att det ar verksamhetschefen
som ar 6vergripande ansvarig fér hantering av akter inom sitt verksamhetsomrade.

Senaste gallring av akter i systemet genomférdes 7 maj 2018 med hjalp av Sydarkivera.
Intervjuad ar osaker pa om rutin finns for hur ofta detta ska ske och hur det ska ga till.
Systemansvarig forsoker gallra behoérigheter I6pande da denne far kdnnedom om att
medarbetare slutar eller byter tjanst. Handlaggare fran familjeratten i Vaxjé som inte varit
inloggade i systemet pa ett ar tas bort ut systemet av systemansvarig. Enligt uppgift
meddelar inte alltid familjeratten i Vaxjo nar anstaliningar avslutas eller férandras. Da Vaxjo
och Lessebo delar AD (tilldelning av grundlaggande behorighet) kan inte medarbetare som
slutar sin anstallning logga in i systemet. Anvandare som inte kontinuerligt ar inloggade
uppmanas efter 90 dagar byta |6senord, gors inte detta upphdr deras behérighet.
Behorigheter kan dock behallas vid byte av tjanst inom respektive kommun.

Da systemansvarig ar centralt placerad och har arbetat lange i kommunen har hon god
kdnnedom om de anstéllda och ansvariga chefer. Den intervjuade uppger att hon som ett
stod i sitt arbete skulle vilja se uppdaterade skriftliga rutiner inom alla delar av
systemansvaret och en storre delaktighet fran cheferna pa forvaltningen.
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3.2.2. Loggkontroller

| rutin for loggkontroll for informationshantering och dokumentation i akter pa individ och
familjeomsorgen upprattad 2015 framgar att det ar verksamhetschefen som ansvarar for att
det finns en lokal rutin fér systematisk loggning. Det framgar vidare i rutinen att det ar
verksamhetschefen som tillsammans med systemansvarig som ska genomféra
loggkontroller. Det ar vidare verksamhetschefens ansvar att informera systemansvarig om
personalférandringar, att varje anvandare informeras om loggning och loggkontroll samt tillse
att nyanstallda far denna information.

Av rutinen fran 2015 framgar vidare att systematiska loggkontroller ska genomféras en gang
per manad. Urvalet ska utgoras av 5 % av anvandarna och omfatta 10 % av akterna som
granskas under en vecka. Ett granskningsprotokoll ska upprattas for loggkontrollen som
arkiveras i 10 ar. Av dokumentation framgar att dessa ska 6verlamnas till ndmnd i oktober
varje ar.

Rutinen faststaller ocksa att kontroller kan genomféras vid klients begaran om loggutdrag,
vid misstanke om otillbérlig atkomst (verksamhetschefs ansvar) samt andra riktade
loggkontroller da framst avseende anvandare med behdérighet i flera verksamhetssystem.

| intervju framkommer att loggkontroller genomférs en gang per kvartal, att dessa genomférs
av systemansvarig sjalv och att protokollen lamnas till verksamhetschef. Den intervjuade vet
inte hur protokollen hanteras sedan. Den intervjuade har hunnit genomféra tva loggkontroller
sedan hon tog 6ver systemansvaret och har inte stott pa nagon avvikelse i sin kontroll. Savitt
den intervjuade kanner till har det inte genomforts nagra riktade kontroller, inte heller har
chefer kontrollerats. Loggkontroller gallande akter och anvandare genomférs samtidigt. Den
intervjuade uppger att forvaltningen haller nu pa att se éver sina rutiner pa detta omrade.

Systemansvarig tror inte att ndgon utbildning genomférs gallande verksamhetssystemet
specifikt, nyanstallda far viss information om loggning och loggkontroller i och med att de far
skriva péa informationssakerhetsinstruktioner.

3.2.3. Bedémning

Vi bedémer att det finns brister i hur férvaltningens rutiner efterlevs avseende
verksamhetssystemet.

Gallande behdrigheter sker ingen dokumentation i samband med att nya anvandare laggs till
i systemet. Det brister ocksa i att chefer ska anmala férandringar i anstallningar till
systemansvarig saval inom IFO som inom familjeratten i Vaxjo. Denna risk ar storst vid byte
av tjanst inom kommunen da risk finns for att behorigheter ligger kvar pa anstallda som inte
langre behdver dessa i sin tjdnsteutdvning. Riskerna avseende behoérighet beddms trots
detta som lag da verksamheten ar forhallandevis liten och att grundlaggande behorigheter
upphor i samband med att anstéllningar upphor, detta férhindrar inloggning i
verksamhetssystemet.

Det sker savitt framkommit ingen utbildning eller information om att loggning och
loggkontroller kommer ske till befintliga eller nya anvandare i verksamhetssystemet. Detta ar
enligt rutinerna ett chefsansvar. Endast generell information ges till nyanstéllda. Detta
beddmer vi kan forbattras och bidra till en battre kontrolimiljo.
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Avseende loggkontroller beddmer vi att tydliga rutiner finns men att dessa inte efterlevs. Det
gor att samtliga funktioner inte granskas under aret i tillracklig omfattning. Enligt géllande
rutin ska verksamhetschefen vara involverad i loggkontrollerna vilket inte heller skett.

Vi bedémer att rutinerna som finns idag, fran 2015 skulle behdva uppdateras och battre
anpassas efter IFOs verksamhet. Uppdateringen skulle troligen bidra till att fler kdnde till dem
och en battre efterlevnad.

Vi noterar att socialnamnden pabdrjat ett arbete med dataskyddsefterlevnad och
informationssakerhet vilket bland annat behandlades pa namnden i maj 2021. Vi kan dock
inte i protokoll utldsa om namnden tagit del av granskningsprotokollen fran loggkontrollerna i
verksamhetssystemen vilket ska ske enligt rutin.

3.3. Evolution

Systemet anvands av alla ndmnder som postdiarie, drendehanteringssystem samt for att
forvara handlaggares personliga eller delade dokument. Inom barn- och utbildningsnamnden
anvands systemet som postdiarie, arendehanteringssystem, for hantering av elevakter men
aven dokumentférvaring och delning av dokument via en mappstruktur. Totalt finns 55
anvandare pa barn- och utbildningsndmnden. Av dokumentation fran férvaltningen framgar
nar systemet ska anvandas. Elevakterna som finns i den “allmanna” delen av diariet kan
innehalla kanslig information i form av anteckningar fran kuratorer och elevhalsoprotokoll. |
samband med inférandet av Office 365 har anvandandet av Evolution dkat d&
verksamheterna behdver kunna hantera kanslig personinformation i ett skyddat system. Icke-
kanslig information hanteras i andra system.

Inom kommunen finns tre systemansvariga som kan lagga upp nya anvandare och tilldela
behorigheter.

3.3.1. Behdrigheter

Behorighetstilldelning sker genom att chef kontaktar systemansvarig och bestaller
behorigheter for nya anvandare. Ibland kan dven andra medarbetare géra denna bestallning.
Hur detta ska ga till finns beskrivet i en kort rutin paA kommunens intranat. Systemansvarig
sparar ingen dokumentation i samband med att nya anvandare laggs upp i systemet.

Systemansvarig kontaktar nya anvandare och bokar tid for anvandarutbildning antingen
enskilt eller i grupp. | samband med dvergangen till Office 365 genomférdes utbildning fér
alla anvandare i verksamhetssystemet.

Nar systemet inforskaffades skapades ett antal standardbehdérigheter for t.ex. handlaggare,
registrator, namndssekreterare osv. Dessa reglerar vad som kan goras i systemet t.ex. bara
Iasa eller skapa nya handlingar. Systemansvarig kan skraddarsy behdrigheter om detta
skulle behévas. De funktioner som har tillgang till elevakterna idag ar rektor,
skoladministrator, elevhalsan, ndmndssekreterare, utbildningschef och samordnare.

Enskilda anvandare kan ocksa begransa informationstillgangen ytterligare genom att skapa
en mappstruktur dar anvandaren kan bestdamma vilka som kan se skapade dokument eller
arbetsmaterial och vad som bara kan ses av anvandaren sjalv. Detta galler framférallt
material som inte ska finnas i elevakten eller ar under framtagande.
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Vid intervju framkommer att det inte finns nagon skriftlig vagledning kring tilldelning av
behdrigheter. Det ar upp till bestallande chef att avgoéra vilket behov av behdrigheter som
finns och det ar systemansvarigs roll att tilldela detta. Dokumentation finns kring klassning av
information och vilka system som ska anvandas men inkommen dokumentation har ingen
koppling till behoérigheter i systemen.

Gallring sker I6pande och pa initiativ av systemansvarig da denne far khinnedom om
forandringar i verksamheten eller genom att generella behdrigheter upphdr genom s.k. AD:t.
Nagon systematisk gallring vid sérskilda tidpunkter eller avstdmningar mot listor dver
anvandare/anstallda gors inte.

3.3.2. Loggkontroller

Det saknas skriftliga rutiner kring detta for verksamhetssystemet. | intervju bekréftas att inga
systematiska loggkontroller gors. Punkten tas dock upp i anvandarutbildningen dar
systemansvarig informerar om loggning och loggkontroller.

3.3.3. Bedémning

Granskningen visar att det finns maojligheter i verksamhetssystemet for att skydda information
i form av arbetsmaterial och tydligt avgransa vem som kan se information genom dess
mappstruktur, vilket vi ser som positivt. Det ar vidare positivt att anvandarutbildning sker med
alla nya och vid behov aven for befintliga anvandare i systemet. Riskerna for otillborlig
atkomst beddéms som relativt sma tack vare god utbildningsstatus hos anvandarna,
anvandande av mappstruktur samt kdnnedom om att loggning sker vilket skapar en god
kontrollmiljo.

Vi bedémer dock att utbildningsndmnden boér uppratta rutiner for behérighetstilldelning,
dokumentera nar nya anvandare laggs till i systemet samt skapa rutiner fér gallring och
loggkontroller.

3.4. Gemensamma namnden for Ionesamverkan

Systemfdrvaltningsorganisationen finns tydligt dokumenterad med roller och ansvar.
Momentet behdrigheter finns med dokumentet samt i ndmndens internkontrollplan for 2020
saval som 2021. Med anledning av detta har en éversyn och gallring av behoérigheter skett i
verksamhetssystemet (Personec) under 2020.

All behorighet utdver den som ar styrkt med underskrift av ansvarig chef och dokumenterad
pa behdrighetsblanketter har rensats ur systemet. Behdérighetsblanketterna har digitaliserats
under 2021 fér en snabbare hantering och dessa rullas ut i samverkanskommunerna under
hdsten. Blanketterna kan bara skapas av I6nesattande chef med sarskild inloggning
eventuellt kommer detta ske med Band-ID framdver.. Blanketten innehaller férutom detta en
koppling till AD:t (generell behdrighet) vilket gor att chef bara kan valja egen personal och
inga uppgifter andras. Till detta tillkommer en kontroll av tjansteperson innan behérigheten
slutligt ges till ny anvandare.

| internkontrollplanen fér 2021 framgar att samtliga behérigheter kommer att kontrolleras
under aret.
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3.4.1. Bedbémning

Bedomningen ar att behdrighetstilldelning fungerar tillfredsstéllande i gemensamma
namnden for Ionesamverkan. Skriftliga rutiner kring behdrighetstilldelning finns, gallring och
Oversyn av behdrigheterna har gjorts i nartid for att spegla respektive kommuns organisation
och behdrighetsblanketterna (snart digitala) skapar en tydlig sparbarhet mellan organisation,
behdrig chef och behorighetstilldelning. Till detta kommer att ndAmnden kommer att
genomféra kontroller av samtliga behérigheter under aret vilket ar positivt.
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4. Stickprovskontroll av loggar

For Procapita har ett slumpmassigt urval av anvandare genomférts av EY. Systemansvarig
har bistatt med listor 6ver anvandare. Totalt omfattade stickprovet 9 anvandare vars aktivitet
i systemet granskades under 5 dagar (v. 21 2021).

Respektive chef har ombetts ga igenom loggarna for respektive anvandare under perioden.
Vid genomgang har inga avvikelser rapporterats.

Under aret har IFO-verksamheten genomfort egna loggkontroller vid tva tillfallen, inga
avvikelser har rapporterats vid dessa tillfallen.

For Evolution har ett slumpmassigt urval av anvandare genomférts av EY. Systemansvarig
har bistatt med listor 6ver anvéandare. Totalt omfattade stickprovet 10 anvandare vars
aktivitet i systemet granskades under 5 dagar (v.21 2021).

Respektive chef har ombetts ga igenom loggarna for respektive anvandare under perioden.
Vid genomgang har inga avvikelser rapporterats.

Barn- och utbildningsnamnden har inte genomfort egna loggkontroller.
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5. Bedoémning

Pa overgripande niva finns ett behov av att arbeta vidare med informationssakerhetspolicyn
och skapandet av instruktioner for saval systemagarna, IT-driften och anvandarna fér hur
policyns intentioner ska Oversattas i grundlaggande krav rérande behdrigheter, gallring och
loggkontroller. Vidare bor ansvarsfordelningen mellan centrala IT, som ska ge stdd och
forvaltningarna som har ansvar for verksamhetssystemen tydliggoras. Det finns ett behov av
att proaktivt samla och utbilda férvaltningarna kring gemensamma fragor sdsom generell
informationssakerhet, behdrighetstilldelning, gallring och kontroller. Detta for att sakerstalla
en tillracklig informationssakerhet enligt beslutad policy.

Granskningen visar att socialndmnden har riktlinjer gallande roller, ansvar och till viss del
behdrigheter och loggkontroller. Dessa efterlevs dock i flera delar inte alls och skulle behéva
fortydligas/uppdateras. En skriftlig systemforvaltningsorganisation med roller och ansvar, en
tydlig rutin och dokumentation kring bestallning av behdrigheter och systemspecifik
utbildning och information om loggning skulle skapa en robustare och mindre
personberoende systemadministration med férbattrad kontrolimiljo.

Avseende utbildningsna@mnden beddmer vi att det finns ett behov av att uppratta
Overgripande systemdokumentation samt uppréatta riktlinjer och rutiner for saval
behorighetstilldelning som loggkontroller. Det ar positivt att man inom ndmnden genomfoér
systemspecifik anvandarutbildning med alla nya anvandare.

Gallande namnden for Ibnesamverkan ar tydligt att granskningen 2019 resulterat i
forbattringar i namnden. Behdrigheter ar en punkt i internkontrollplan, tydliga rutiner finns
avseende behorigheter och gallring. Tilldelning av behérighet sker numer kopplat till
organisationen genom skriftlig (digital) ansékan av behdrig chef.

Revisionsfragor Svar

Ar ansvars- och arbetsférdelningen Delvis. Det finns ett behov av att fortydliga
inom organisationen tillrackligt tydlig? | ansvaret mellan kommunstyrelse och ndmnder.

Ar uppféljning och utvardering inom Delvis.

omradet andamalsenlig?

Delvis. Systemdokumentation med roller och
ansvar samt skriftliga riktlinjer och rutiner for
behorigheter och dokumentation vid tilldelning av
behorighet behdver skapas/uppdateras.

Sker en tillracklig styrning av
behorigheter till kansliga
verksamhetssystem?

Delvis. Skriftliga riktlinjer och rutiner kring loggning

Sakerstaller ndAmnderna att tillracklig och loggkontroller bér upprattas

intern kontroll inom omradet har
upprattats for att hindra otillaten
atkomst till och spridning av kanslig

information?

Genomfér gemensamma namnden Ja. En tydlig ansvarsférdelning for
systematiska och dokumenterade systemforvaltningen finns. Tydliga rutiner finns
kontroller av behérigheter sdsom for behorighetstilldelning och gallring. Kontroller
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aktiviteter som utférts av personer av behdrigheter sker. Behdrigheter ar tydligt l1asta
med hdga behdrigheter i till organisationen och narmsta chef som
I6nesystemet, att registrerade skriftligen ansdker om behdrigheter for sina
behdrigheter for anstallda medarbetare.

Overensstammer med gallande
organisationsstruktur och
attestforteckning samt om behoérig
chef har undertecknat blanketten vid
forandring av behorigheter?

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Uppdra at kommunledningsférvaltningen att utifrdn informationssakerhetspolicyn ta
fram instruktioner fér systemagarna, IT-driften och anvandarna av systemen. Vidare
bdr kommunledningsférvaltningen tydliggéra ansvaret mellan centrala IT och
forvaltningarna dar det tydliggors pa vilket satt stéd ska ges t.ex. i form av
utbildningar eller kommungemensamma rutiner.

| egenskap av systemagare for Evolution uppdra a4t kommunledningsférvaltningen att
uppratta generell systemdokumentation samt generella riktlinjer och rutiner fér
verksamhetssystemet.

Vi rekommenderar socialnamnden att:

Uppdra at socialférvaltningen att uppdatera sin systemdokumentation, riktlinjer och
rutiner fér verksamhetssystemet Procapita. Vidare rekommenderas namnden ta del
av de granskningsprotokoll for loggkontroller som upprattas som en del av sin interna
kontroll.

Vi rekommenderar barn- och utbildningsnamnden att:

Uppdra at forvaltningen att i samrad med kommunledningskontoret uppratta
systemdokumentation, riktlinjer och rutiner fér behérigheter och loggning i sin
hantering av elevakter.

Ort den 19 november 2021

Carl-Henrik Solvinger Jakob Smith
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Bilaga 1: Kallforteckning

Intervjuade funktioner:
IT-chef
Systemansvarig Procapita/Lifecare

Systemansvarig Evolution

Dokument:
Informationssakerhetspolicy, beslutad mars 2020

Rutin for loggkontroll for informationshantering och dokumentation i akter pa IFO
upprattad 2015

Mallar fér behorighet — IFO

Mall granskningsprotokoll — loggkontroll IFO
Tjanstebeskrivning behdrighet och konto - AD
Patientsakerhetsberattelse 2020, socialndmnden

Lessebo kommuns skolors IT-tjanster och vad de anvands till

Gemensamma nédmnden f6r Ibnesamverkan
Samverkansavtal
Systemférvaltningsorganisation PersonecP 2020
Rutiner fér behorighetshantering

Internkontrollplan 2020 och 2021
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